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АДМИНИСТРАЦИЯ
ГОРОДСКОГО ОКРУГА ЗАТО СВЕТЛЫЙ 
САРАТОВСКОЙ ОБЛАСТИ
ПОСТАНОВЛЕНИЕ

	15.11.2018
	№ 304



ЗАТО Светлый

Об утверждении Положения об организации 
защиты  информации  в  администрации 
городского  округа  ЗАТО  Светлый


В соответствии с Законом Российской Федерации от 21.07.1993 
№ 5485-1 «О государственной тайне», Федеральными законами 
от 29.07.2004 № 98-ФЗ «О коммерческой тайне», от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», от 27.07.2006 № 152-ФЗ «О персональных данных», от 28.12.2010 № 390-ФЗ 
«О безопасности» администрация городского округа ЗАТО Светлый 
ПОСТАНОВЛЯЕТ:
1. Утвердить Положение об организации защиты информации 
в администрации городского округа ЗАТО Светлый согласно приложению.
2. Определить сектор информатизации отдела организационного обеспечения управления делами администрации городского округа 
ЗАТО Светлый подразделением по технической защите информации ограниченного доступа, не отнесенной к государственной тайне, 
и обеспечению защиты общедоступной информации.
3. Ответственным за организацию и состояние работ по защите информации в администрации городского округа ЗАТО Светлый назначить управляющего делами – начальника управления делами администрации городского округа ЗАТО Светлый М.В. Панитевскую. 
4. Специалистом по технической защите информации, 
не составляющей государственную тайну в администрации городского округа ЗАТО Светлый, назначить заведующего сектором информатизации отдела организационного обеспечения управления делами администрации городского округа ЗАТО Светлый И.К. Решетникову. 
5. Специалистом по технической защите информации и сведений, составляющих государственную тайну в администрации городского округа ЗАТО Светлый, назначить начальника отдела по делам гражданской обороны, чрезвычайным ситуациями и мобилизационной работы администрации городского округа ЗАТО Светлый А.С. Сысова. 
6. Признать утратившими силу постановления администрации городского округа ЗАТО Светлый:
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от 14.03.2013 № 97 «Об утверждении Положения об организации защиты информации в администрации городского округа ЗАТО Светлый»;
от 06.08.2014 № 162 «О внесении изменения в постановление администрации городского округа ЗАТО Светлый от 14.03.2013 № 97 
«Об утверждении Положения об организации защиты информации 
в администрации городского округа ЗАТО Светлый»;
от 21.04.2016 № 127 «О внесении изменения в постановление администрации городского округа ЗАТО Светлый от 14.03.2013 № 97 
«Об утверждении Положения об организации защиты информации 
в администрации городского округа ЗАТО Светлый»;
от 17.05.2018 № 108 «О внесении изменений в постановление администрации городского округа ЗАТО Светлый от 14.03.2013 № 97 
«Об утверждении Положения об организации защиты информации 
в администрации городского округа ЗАТО Светлый».
7. Разместить (обнародовать) настоящее постановление 
на официальном сайте администрации городского округа ЗАТО Светлый www.zatosvetly.ru в сети «Интернет».



Глава городского округа 
ЗАТО Светлый                                          подпись                        В.В. Бачкин

Копия верна:
начальник отдела организационного 
обеспечения управления делами администрации 
городского округа ЗАТО Светлый                                                                                     Е.А. Мурадян
23.11.2018



















Приложение 
к постановлению администрации городского округа ЗАТО Светлый
от 15.11.2018 № 304


ПОЛОЖЕНИЕ
об организации защиты информации в администрации 
городского округа ЗАТО Светлый

1. Общие положения

Положение об организации защиты информации в администрации городского округа ЗАТО Светлый (далее – Положение) разработано 
в соответствии с «Основами организации защиты информации 
в Приволжском Федеральном округе» и определяет порядок функционирования системы защиты информации в администрации городского округа ЗАТО Светлый, ее цели, основные задачи, принципы 
и приоритетные направления.
Организация защиты информации в администрации городского округа ЗАТО Светлый осуществляется в соответствии с Законами Российской Федерации от 21.07.1993 № 5485-1 «О государственной тайне», Федеральными законами от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», от 27.07.2006 
№ 152-ФЗ «О персональных данных», от 28.12.2010 № 390-ФЗ 
«О безопасности», от 09.02.2009 № 8-ФЗ «Об обеспечении доступа 
к информации о деятельности государственных органов и органов местного самоуправления», и принятыми в соответствии с ними иными нормативными правовыми актами, регламентирующими вопросы защиты государственной тайны и иной информации ограниченного доступа, 
не отнесенной к государственной тайне.
Настоящее Положение обязательно для выполнения при проведении работ по защите информации в администрации городского округа 
ЗАТО Светлый. 

2. Цель, основные задачи, принципы и приоритетные 
направления защиты информации в администрации 
городского округа ЗАТО Светлый 

Защита информации – это деятельность по предотвращению утечки защищаемой информации, несанкционированных и непреднамеренных воздействий на защищаемую информацию.
Целью обеспечения защиты информации в администрации городского округа ЗАТО Светлый является нейтрализация угроз безопасности от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении такой информации, связанных 
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с деятельностью разведок иностранных государств, а также возможными преступными и противоправными действиями в информационной сфере различных структур, сообществ и отдельных лиц.
Основными задачами в области защиты информации являются:
своевременное прогнозирование и выявление внешних и внутренних угроз;
разработка и реализация комплекса мероприятий по защите информации, применительно к сведениям, составляющим государственную тайну и иную информацию ограниченного доступа, не отнесенной 
к государственной тайне;
обеспечение эффективной защиты информации в органах местного самоуправления;
обеспечение безопасного и устойчивого функционирования муниципальных информационных и телекоммуникационных систем 
в условиях возможного воздействия на них угроз безопасности информации, в том числе со стороны террористических организаций, преступных сообществ, групп;
организация взаимодействия между структурными подразделениями администрации по вопросам защиты информации.
контроль соблюдения нормативных требований по надежной защите информации.
Организация работ по противодействию иностранным техническим разведкам и технической защите информации.
Принципами защиты информации являются:
законность;
приоритетность мероприятий по защите информации, направленных на предотвращение ущерба безопасности;
адекватность способов и мер защиты информации возможностям разведок и угрозам безопасности и информации;
сочетание правовых, организационных, технических, экономических 
и специальных методов при реализации мероприятий по защите информации;
своевременность, научно-техническая и экономическая обоснованность и реализуемость мероприятий по защите информации;
системность и комплексность мероприятий по защите информации;
обязательность, эффективность и систематичность контроля состояния защиты информации;
исключение причинения ущерба жизни и здоровью людей 
и нанесению вреда окружающей среде в результате осуществления мероприятий по защите информации.
Приоритетными направлениями деятельности по защите информации являются:
определение наиболее важных и уязвимых объектов защиты на основе прогнозирования и выявления внешних и внутренних угроз безопасности;
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обеспечение эффективного регулирования деятельности в области защиты информации;
осуществление мер по обеспечению эффективного функционирования системы защиты информации;
организационно-режимное обеспечение защиты информации, содержащей сведения, отнесенные к государственной тайне и иной информации ограниченного доступа;
обеспечение защиты информации, содержащей сведения, 
не отнесенные к государственной тайне.

3. Организация деятельности системы защиты информации 
в администрации городского округа ЗАТО Светлый

3.1. Администрация городского округа ЗАТО Светлый по вопросам защиты информации взаимодействуют с Управлением ФСТЭК России 
по Приволжскому федеральному округу, отделом ФСБ РФ войсковая часть 73549 и иными территориальными органами федеральных органов исполнительной власти. Организация работ по защите информации 
в администрации городского округа может осуществляться руководителями через специалиста по защите государственной тайны и технической защите информации.
3.2. В администрации городского округа создается постоянно действующая техническая комиссия по защите государственной тайны, 
на которую возлагается решение следующих основных задач:
своевременное выявление и закрытие возможных каналов неправомерного распространения сведений, составляющих государственную тайну, в администрации городского округа 
ЗАТО Светлый;
организация работ по противодействию иностранным техническим разведкам и технической защите информации в администрации городского округа ЗАТО Светлый;
совершенствование системы физической и технической защиты объектов администрации городского округа ЗАТО Светлый.
3.3. В администрации городского округа ЗАТО Светлый создается постоянно действующая техническая комиссия по защите информации ограниченного доступа, не отнесенной к государственной тайне, на которую возлагается решение следующих основных задач:
проведение на регулярной основе анализа угроз безопасности информации и уязвимостей программного обеспечения, в том числе угроз и уязвимостей, содержащихся в банке данных угроз безопасности информации (bdu.fstec.ru), и, при необходимости, принимать дополнительные меры защиты информации;
организация работ по технической защите информации, не отнесенной к государственной тайне в администрации городского округа 
ЗАТО Светлый;
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совершенствование системы физической и технической защиты объектов администрации городского округа ЗАТО Светлый.

4. Основные мероприятия по защите информации 
в администрации городского округа ЗАТО Светлый

4.1. Основными мероприятиями по защите информации 
в администрации городского округа ЗАТО Светлый являются:
разработка правовых актов по защите информации;
решение задач технической защиты информации и защиты государственной тайны, координация и контроль в структурных подразделениях;
решение задач технической защиты информации ограниченного доступа, не отнесенной к государственной тайне, и обеспечение защиты общедоступной информации;
определение объемов финансирования работ по защите информации;
формирование перечней информационных систем, обрабатывающих государственную тайну, персональные данные, служебную информацию, коммерческую тайну и иную информацию ограниченного доступа;
разработка предложений по приоритетным направлениям деятельности по обеспечению безопасности информации;
проведение работ по оценке возможностей технических разведок 
и выявлению угроз безопасности информации применительно к объектам, подведомственным органам местного самоуправления.
4.2. Специалисту по технической защите информации администрации городского округа ЗАТО Светлый рекомендовано проводить свою работу под методическим руководством Управления ФСТЭК по Приволжскому Федеральному округу и во взаимодействии с управлением специальных программ Правительства области. 
4.2.1. Основными функциями специалиста по технической защите информации в администрации городского округа являются:
организация, проведение и координация работ по технической защите информации в администрации городского округа ЗАТО Светлый;
осуществление планирования работ по защите информации 
от иностранных технических разведок и от ее утечки по техническим каналам;
организация и проведение работ по обеспечению безопасности информации в информационных системах персональных данных 
в администрации городского округа ЗАТО Светлый;
формирование Перечня информационных систем персональных данных администрации городского округа ЗАТО Светлый;
оценка соответствия требованиям защиты информации разрабатываемых и реализуемых программ (проектов) по информатизации;
участие в работе постоянно действующих технических комиссий по защите информации ограниченного доступа, не отнесенной к государственной тайне администрации городского округа ЗАТО Светлый;
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организация и проведение работ по контролю эффективности проводимых мероприятий и принимаемых мер по защите информации 
в администрации городского округа ЗАТО Светлый;
организация в установленном порядке расследования причин 
и условий появления нарушений по вопросам защиты информации 
и разработка предложений по устранению недостатков и предупреждению подобного рода нарушений, а также осуществление контроля 
за устранением этих нарушений;
анализ состояния работ по защите информации в администрации городского округа ЗАТО Светлый;
организация и проведение на регулярной основе с руководством 
и сотрудниками администрации городского округа ЗАТО Светлый занятий по вопросам защиты информации, типовых нарушениях требований 
о защите информации, наиболее актуальных угрозах безопасности информации, а также ответственности за нарушение требований по защите информации.
4.3. Специалисту по защите государственной тайны администрации городского округа ЗАТО Светлый рекомендовано проводить свою работу под методическим руководством Управления ФСБ России по Саратовской области и управления специальных программ Правительства области. 
4.3.1. Основными функциями специалиста по защите государственной тайны администрации городского округа ЗАТО Светлый являются:
проведение работ по защите государственной тайны;
осуществление планирования работ по защите государственной тайны;
организация работы постоянно действующей технической комиссии по защите государственной тайны в администрации городского округа ЗАТО Светлый;
расследование причин и условий возникновения нарушений 
по вопросам защиты информации и разработка предложений по устранению недостатков и их предупреждению;
анализ состояния работ по защите государственной тайны 
в администрации городского округа.
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