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АДМИНИСТРАЦИЯ 

ГОРОДСКОГО ОКРУГА 

ЗАТО СВЕТЛЫЙ САРАТОВСКОЙ ОБЛАСТИ

ПОСТАНОВЛЕНИЕ

ЗАТО Светлый

Об обработке и защите
 персональных данных 
в администрации городского
округа ЗАТО Светлый

В соответствии с Федеральным законом от 27 июля 2006 г. № 152-ФЗ 
«О персональных данных» и подпунктом «б» пункта 1 Перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами, утвержденного постановлением Правительства Российской Федерации от 21 марта 2012 г. 
№ 211, администрация городского округа ЗАТО Светлый
П О С Т А Н О В Л Я Е Т:

1. Утвердить Положение об обработке и защите персональных данных в администрации городского округа ЗАТО Светлый согласно приложению № 1.
2. Утвердить Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных 
данных в администрации городского округа ЗАТО Светлый согласно приложению № 2.
3. Утвердить Правила работы с обезличенными персональными данными, обрабатываемыми в администрации городского округа ЗАТО Светлый, согласно приложению № 3.
4. Утвердить Перечень лиц, имеющих доступ к персональным данным работников администрации городского округа ЗАТО Светлый, граждан, претендующих на замещение должностей в администрации городского округа ЗАТО Светлый, должностей муниципальной службы администрации, лиц, замещающих должности руководителей подведомственных администрации городского округа ЗАТО Светлый учреждений и иных организаций, а также граждан, претендующих на замещение должностей руководителей подведомственных администрации городского округа ЗАТО Светлый учреждений и иных организаций, граждан, персональные данные которых обрабатываются в администрации городского округа ЗАТО Светлый, согласно приложению № 4.
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5. Утвердить Типовое обязательство специалиста администрации городского округа ЗАТО Светлый, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей, согласно 
приложению № 5
6. Признать утратившим силу постановление главы городского округа ЗАТО Светлый Саратовской области от 15 апреля 2009 года № 45 «Об утверждении Положения о защите персональных данных работника администрации городского округа ЗАТО Светлый».
7. Настоящее постановление вступает в силу со дня его обнародования на официальном сайте администрации городского округа ЗАТО Светлый
8. Разместить (обнародовать) настоящее постановление на официальном сайте администрации городского округа ЗАТО Светлый www.zatosvetly.ru в сети Интернет.
9. Контроль за исполнением настоящего постановления возложить на первого заместителя главы администрации городского округа ЗАТО Светлый.
	Глава администрации 

городского округа ЗАТО Светлый
	                                         З.Э. Нагиев


Приложение № 1
к постановлению администрации

городского округа ЗАТО Светлый

от 15.10.2013 № 334
ПОЛОЖЕНИЕ

об обработке и защите персональных данных
в администрации городского округа зато светлый
1. Общие положения
1.1. Положение об обработке и защите персональных данных в администрации городского округа ЗАТО Светлый (далее - Положение) определяет цели, содержание и порядок обработки персональных данных, меры, направленные на защиту персональных данных, а также процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в области персональных данных в администрации городского округа ЗАТО Светлый.

1.2. Настоящее Положение определяет политику администрации городского округа ЗАТО Светлый как оператора, осуществляющего обработку персональных данных, в отношении обработки и защиты персональных данных.

1.3. Настоящее Положение разработано в соответствии с Трудовым кодексом Российской Федерации, Кодексом Российской Федерации об административных правонарушениях, Федеральным законом от 27 июля 
2006 г. № 152-ФЗ «О персональных данных», Федеральным законом от 
27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 02 марта 2007 г. № 25-ФЗ 
«О муниципальной службе в Российской Федерации», Федеральным законом от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции», Федеральным законом от 27 июля 2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг», Федеральным законом от 2 мая 2006 г. № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», постановлением Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», постановлением Правительства Российской Федерации от 6 июля 2008 г. № 512 «Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных», постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и 
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принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», постановлением Правительства Российской Федерации от 
10 сентября 2009 г. № 723 «О порядке ввода в эксплуатацию отдельнных государственных информационных систем».

1.4. Обработка персональных данных в администрации городского округа ЗАТО Светлый осуществляется с соблюдением принципов и условий, предусмотренных настоящим Положением и законодательством Российской Федерации в области персональных данных.

2. Условия и порядок обработки персональных данных

работников администрации городского округа ЗАТО Светлый

2.1. Персональные данные работников администрации городского округа ЗАТО Светлый, граждан, претендующих на замещение должностей в администрации городского округа ЗАТО Светлый, должностей муниципальной службы, лиц, замещающих должности руководителей подведомственных администрации городского округа ЗАТО Светлый учреждений и иных организаций, лиц, претендующих на замещение должностей руководителей подведомственных администрации городского округа ЗАТО Светлый учреждений и иных организаций, граждан, обратившихся в администрацию (далее - персональные данные) обрабатываются в целях обеспечения кадровой работы, в том числе в целях содействия работникам администрации городского округа ЗАТО Светлый (лицам, замещающим должности руководителей подведомственных администрации городского округа ЗАТО Светлый и иных организаций), в целях содействия выполнения работы, формирования кадрового резерва муниципальной службы, обучения и должностного роста, учета результатов исполнения работниками администрации городского округа ЗАТО Светлый должностных обязанностей, обеспечения личной безопасности работников администрации городского округа ЗАТО Светлый, лиц, замещающих должности руководителей подведомственных администрации городского округа ЗАТО Светлый учреждений и иных организаций, и членов их семьи, обеспечения работникам администрации городского округа ЗАТО Светлый установленных законодательством Российской Федерации условий труда, гарантий и компенсаций, сохранности принадлежащего им имущества, а также в целях противодействия коррупции.

2.2. В целях, указанных в пункте 2.1 настоящего Положения, обрабатываются следующие категории персональных данных:

2.2.1. Фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения).
2.2.2. Число, месяц, год рождения.
2.2.3. Место рождения.
2.2.4. Информация о гражданстве (в том числе предыдущие гражданства, иные гражданства).
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2.2.5. Вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи.
2.2.6. Адрес места жительства (адрес регистрации, фактического проживания).
2.2.7. Номер контактного телефона или сведения о других способах связи.
2.2.8. Реквизиты страхового свидетельства государственного пенсионного страхования.
2.2.9. Идентификационный номер налогоплательщика.
2.2.10. Реквизиты страхового медицинского полиса обязательного медицинского страхования.
2.2.11. Реквизиты свидетельства государственной регистрации актов гражданского состояния.
2.2.12. Семейное положение, состав семьи и сведения о близких родственниках (в том числе бывших).
2.2.13. Сведения о трудовой деятельности.
2.2.14. Сведения о воинском учете и реквизиты документов воинского учета.
2.2.15. Сведения об образовании, в том числе о послевузовском профессиональном образовании (наименование и год окончания образовательного учреждения, наименование и реквизиты документа об образовании, квалификация, специальность по документу об образовании).
2.2.16. Сведения об ученой степени.
2.2.17. Информация о владении иностранными языками, степень владения.
2.2.18. Медицинское заключение по установленной форме, медицинское заключение по установленной форме об отсутствии у гражданина заболевания, препятствующего поступлению на муниципальную службу или ее прохождению.
2.2.19. Фотография.
2.2.20. Сведения о прохождении государственной гражданской службы, муниципальной службы в том числе: дата, основания поступления на государственную гражданскую, муниципальную службу и назначения на должность, дата, основания назначения, перевода, перемещения на иную должность, наименование замещаемых должностей с указанием структурных подразделений, размера денежного содержания, результатов аттестации на соответствие замещаемой должности службы, а также сведения о прежнем месте работы.
2.2.21. Информация, содержащаяся в служебном контракте (трудовом договоре), дополнительных соглашениях к служебному контракту (трудовому договору).
2.2.22. Сведения о пребывании за границей.
2.2.23. Информация о классном чине государственной гражданской службы Российской Федерации (в том числе дипломатическом ранге, воинском или специальном звании, классном чине правоохранительной службы, классном чине гражданской службы субъекта Российской
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Федерации), квалификационном разряде государственной гражданской службы (квалификационном разряде или классном чине муниципальной службы).
2.2.24. Информация о наличии или отсутствии судимости.
2.2.25. Информация об оформленных допусках к государственной тайне.
2.2.26. Государственные награды, иные награды и знаки отличия.
2.2.27. Сведения о профессиональной переподготовке и (или) повышении квалификации.
2.2.28. Информация о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без сохранения денежного содержания.
2.2.29. Сведения о доходах, об имуществе и обязательствах имущественного характера.
2.2.30. Номер расчетного счета.
2.2.31. Номер банковской карты.
2.2.32. Иные персональные данные, необходимые для достижения целей, предусмотренных пунктом 2.1 настоящего Положения.

2.3. Обработка персональных данных и биометрических персональных данных осуществляется без согласия указанных лиц в рамках целей, определенных пунктом 2.1 настоящего Положения, в соответствии с пунктом 2 части 1 статьи 6 и частью 2 статьи 11 Федерального закона «О персональных данных» и положениями Федерального закона «О муниципальной службе в Российской Федерации», Федерального закона «О противодействии коррупции», Трудовым кодексом Российской Федерации.

2.4. Обработка специальных категорий персональных данных, осуществляется в соответствии со статьей 10 Федерального закона «О персональных данных» и положениями Трудового кодекса Российской Федерации.

2.5. Обработка персональных данных, осуществляется при условии получения согласия указанных лиц в следующих случаях:

2.5.1. При передаче (распространении, предоставлении) персональных данных третьим лицам в случаях, не предусмотренных действующим законодательством Российской Федерации о муниципальной службе.
2.5.2. При трансграничной передаче персональных данных.
2.5.3. При принятии решений, порождающих юридические последствия в отношении указанных лиц или иным образом затрагивающих их права и законные интересы, на основании исключительно автоматизированной обработки их персональных данных.

2.6. В случаях, предусмотренных пунктом 2.5 настоящего Положения, согласие субъекта персональных данных оформляется в письменной форме, если иное не установлено Федеральным законом «О персональных данных».

2.7. Обработка персональных данных включает в себя следующие действия:
сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
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2.8. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных, осуществляется путем:

2.8.1. Получения оригиналов необходимых документов (заявление, трудовая книжка, автобиография, иные документы).
2.8.2. Копирования оригиналов документов.
2.8.3. Внесения сведений в учетные формы (на бумажных и электронных носителях).
2.8.4. Формирования персональных данных в ходе кадровой работы.
2.8.5. Внесения персональных данных в информационные системы администрации городского округа ЗАТО Светлый.

2.9. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных осуществляется путем получения персональных данных непосредственно от субъекта персональных данных.

2.10. В случае возникновения необходимости получения персональных данных  у третьей стороны следует известить об этом субъект персональных данных, заранее, получить его письменное согласие и сообщить ему о целях, предполагаемых источниках и способах получения персональных данных.

2.11. Запрещается получать, обрабатывать персональные данные, не предусмотренные пунктом 2.2 настоящего Положения, в том числе касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни.

2.12. При сборе персональных данных специалист, осуществляющий сбор (получение) персональных данных непосредственно от работников администрации городского округа ЗАТО Светлый, граждан, претендующих на замещение должностей в администрации городского округа ЗАТО Светлый, должностей муниципальной службы администрации городского округа ЗАТО Светлый, лиц, замещающих должности руководителей подведомственных администрации городского округа ЗАТО Светлый учреждений и иных организаций, а также граждан, претендующих на замещение должностей руководителей подведомственных администрации городского округа ЗАТО Светлый учреждений и иных организаций, граждан, персональные данные которых обрабатываются в администрации городского округа ЗАТО Светлый, обязан разъяснить указанным субъектам персональных данных юридические последствия отказа предоставить их персональные данные.

2.13. Передача (распространение, предоставление) и использование персональных данных, осуществляется лишь в случаях и в порядке, предусмотренных федеральными законами.

3. Сроки обработки и хранения персональных данных

3.1. Сроки обработки и хранения персональных данных, определяются в соответствии с действующим законодательством.
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4. Порядок уничтожения персональных данных при достижении

целей обработки или при наступлении иных законных оснований

4.1. Специалистами администрации городского округа ЗАТО Светлый осуществляется систематический контроль и выделение документов, содержащих персональные данные, с истекшими сроками хранения, подлежащих уничтожению.

4.2. Вопрос об уничтожении выделенных документов, содержащих персональные данные рассматривается на заседании комиссии, состав которой утверждается распоряжением администрации городского округа ЗАТО Светлый.

5. Рассмотрение запросов субъектов персональных данных

или их представителей

5.1. Работники администрации городского округа ЗАТО Светлый, граждане, претендующие на замещение должностей в администрации городского округа ЗАТО Светлый, должностей муниципальной службы администрации городского округа ЗАТО Светлый и подавшие документы на участие в конкурсе, лица, замещающие должности руководителей подведомственных администрации городского округа ЗАТО Светлый учреждений и иных организаций, граждане, претендующие на замещение должностей руководителей подведомственных администрации городского округа ЗАТО Светлый учреждений и иных организаций, а также граждане, персональные данные которых обрабатываются в администрации городского округа ЗАТО Светлый, имеют право на получение информации, касающейся обработки их персональных данных, в том числе содержащей:

5.1.1. Подтверждение факта обработки персональных данных в администрации городского округа ЗАТО Светлый.
5.1.2. Правовые основания и цели обработки персональных данных.
5.1.3. Применяемые в администрации городского округа ЗАТО Светлый способы обработки персональных данных.
5.1.4. Наименование и место нахождения администрации городского округа ЗАТО Светлый, сведения о лицах, которые имеют доступ к персональным данным.
5.1.5. Обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом.
5.1.6. Сроки обработки персональных данных, в том числе сроки их хранения в администрации городского округа ЗАТО Светлый.
5.1.7. Порядок осуществления субъектом персональных данных прав, предусмотренных законодательством Российской Федерации в области персональных данных.
5.1.8. Информацию об осуществленной или предполагаемой трансграничной передаче данных.
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5.1.9. Иные сведения, предусмотренные законодательством Российской Федерации в области персональных данных.

5.2. Лица, указанные в пункте 5.1 настоящего Положения (далее - субъекты персональных данных), вправе требовать от администрации городского округа ЗАТО Светлый уточнения их персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

5.3. Сведения, указанные в подпунктах 5.1.1 - 5.1.9 пункта 5.1 настоящего Положения, должны быть предоставлены субъекту персональных данных оператором в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

5.4. Сведения, указанные в подпунктах 5.1.1 - 5.1.9 пункта 5.1 настоящего Положения, предоставляются субъекту персональных данных или его представителю специалистом администрации городского округа ЗАТО Светлый, осуществляющим обработку соответствующих персональных данных при обращении либо при получении запроса субъекта персональных данных или его представителя. Запрос должен содержать:

5.4.1. Номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе.
5.4.2. Сведения, подтверждающие участие субъекта персональных данных в правоотношениях с администрацией городского округа ЗАТО Светлый (документ, подтверждающий прием документов на участие в конкурсе на замещение вакантных должностей администрации городского округа ЗАТО Светлый), либо сведения, иным образом подтверждающие факт обработки персональных данных в администрации городского округа ЗАТО Светлый, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

5.5. В случае, если сведения, указанные в подпунктах 5.1.1 - 5.1.9 пункта 5.1 настоящего Положения, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно в администрацию городского округа ЗАТО Светлый или направить повторный запрос в целях получения указанных сведений и ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных.
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5.6. Субъект персональных данных вправе обратиться повторно в администрацию городского округа ЗАТО Светлый или направить повторный запрос в целях получения сведений, указанных в подпунктах 5.1.1 - 5.1.9 пункта 5.1 настоящего Положения, а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в пункте 5.5 настоящего Положения, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в пункте 5.4 настоящего Положения, должен содержать обоснование направления повторного запроса.

5.7. Администрация городского округа ЗАТО Светлый вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным пунктами 5.5 и 5.6 настоящего Положения. Такой отказ должен быть мотивированным.

5.8. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе если доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц.

6. Лицо, ответственное за организацию обработки

персональных данных в администрации 
городского округа ЗАТО Светлый

6.1. Ответственный за организацию обработки персональных данных в администрации городского округа ЗАТО Светлый назначается распоряжением главы администрации городского округа ЗАТО Светлый. 
6.2. Ответственный за обработку персональных данных администрации городского округа ЗАТО Светлый в своей работе руководствуется действующим законодательством в области персональных данных и настоящим Положением.

6.3. Ответственный за обработку персональных данных администрации городского округа ЗАТО Светлый обязан:

6.3.1. Организовывать принятие правовых, организационных и технических мер для обеспечения защиты персональных данных, обрабатываемых в администрации городского округа ЗАТО Светлый от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.
6.3.2. Осуществлять внутренний контроль за соблюдением работниками администрации городского округа ЗАТО Светлый требований законодательства Российской Федерации в области персональных данных, в том числе требований к защите персональных данных.
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6.3.3. Доводить до сведения работников администрации городского округа ЗАТО Светлый положения законодательства Российской Федерации в области персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных.
6.3.4. Организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей, а также осуществлять контроль за приемом и обработкой таких обращений и запросов в администрации городского округа ЗАТО Светлый.
6.3.5. В случае нарушения в администрации городского округа ЗАТО Светлый требований к защите персональных данных принимать необходимые меры по восстановлению нарушенных прав субъектов персональных данных.

6.4. Ответственный за обработку персональных данных вправе:

6.4.1. Иметь доступ к информации, касающейся обработки персональных данных включающей:

6.4.1.1. Цели обработки персональных данных.
6.4.1.2. Категории обрабатываемых персональных данных.
6.4.1.3. Категории субъектов, персональные данные которых обрабатываются.
6.4.1.4. Правовые основания обработки персональных данных.
6.4.1.5. Перечень действий с персональными данными, общее описание используемых способов обработки персональных данных.
6.4.1.6. Описание мер, предусмотренных статьями 18.1 и 19 Федерального закона «О персональных данных», в том числе сведения о наличии шифровальных (криптографических) средств и наименования этих средств.
6.4.1.7. Дату начала обработки персональных данных.
6.4.1.8. Срок или условия прекращения обработки персональных данных.
6.4.1.9. Сведения о наличии или об отсутствии трансграничной передачи персональных данных в процессе их обработки.
6.4.1.10. Сведения об обеспечении безопасности персональных данных в соответствии с требованиями к защите персональных данных, установленными Правительством Российской Федерации.
6.5. Ответственный за обработку персональных данных в администрации городского округа ЗАТО Светлый несет ответственность за надлежащее выполнение возложенных функций по организации обработки персональных данных в соответствии с положениями действующего законодательства в области персональных данных.

Приложение № 2
к постановлению администрации

городского округа ЗАТО Светлый
от 15.10.2013  № 334
ПРАВИЛА

осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных
в администрации городского округа ЗАТО Светлый
1. Настоящими Правилами осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации городского округа ЗАТО Светлый (далее - Правила) устанавливаются процедуры (основания, порядок и формы) проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных.

2. Настоящие Правила разработаны в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», постановлением Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными и муниципальными органами», приказом Федеральной службы по техническому и экспортному контролю от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных» и другими нормативными правовыми актами.

3. Целью настоящих Правил является выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных.

4. В Правилах используются основные понятия, определенные в статье 3 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных».

5. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям в администрации городского округа ЗАТО Светлый (далее - Администрация) организовывается проведение проверок условий обработки персональных данных.

6. Проверки условий обработки персональных данных на соответствие требованиям к защите персональных данных (далее - проверки), 

2
установленных в Администрации, осуществляются комиссией, утвержденной
распоряжением Администрации (далее - Комиссия по персональным данным).

7. Проверки условий обработки персональных данных могут быть плановыми и внеплановыми, документарными и проводимыми в помещениях, в которых ведется обработка персональных данных.

8. Плановые проверки проводятся в соответствии с ежегодным планом проведения проверок, утвержденным распоряжением администрации городского округа ЗАТО Светлый.

9. План проведения проверок разрабатывается специалистом, ответственным за организацию обработки персональных данных.

10. Внеплановые проверки проводятся на основании поступившего в Администрацию на имя главы администрации письменного заявления физического лица (субъекта персональных данных) о нарушениях правил обработки персональных данных.

11. В течение трех рабочих дней с момента поступления в Администрацию заявления о нарушениях правил обработки персональных данных принимается решение о проведении внеплановой проверки, которое оформляется распоряжением Администрации.

12. Проведение внеплановой проверки организуется в течение трех рабочих дней с момента выхода распоряжения.

13. При проведении проверок условий обработки персональных данных порядок обработки персональных данных и его соответствие требованиям обработки персональных данных, установленным в администрации городского округа ЗАТО Светлый, должен быть полностью, объективно и всесторонне исследован, а именно:

соответствие целей обработки персональных данных целям, заранее определенным и заявленным при сборе персональных данных;

соответствие объема и характера обрабатываемых персональных данных, способов обработки персональных данных целям обработки персональных данных;

достаточность (избыточность) персональных данных для целей обработки персональных данных, заявленных при сборе персональных данных;

отсутствие (наличие) объединения созданных для несовместимых между собой целей баз данных информационных систем персональных данных;

порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

порядок и условия применения средств защиты информации;

соблюдение правил доступа к персональным данным;

наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

мероприятия по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
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осуществление мероприятий по обеспечению целостности персональных данных.
14. В случае выявления фактов:

несоблюдения установленного порядка обработки персональных данных;

несоблюдения условий хранения носителей персональных данных;

использования средств защиты информации, которые могут привести к нарушению заданного уровня безопасности (конфиденциальность/целостность/доступность) персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных;

нарушения заданного уровня безопасности персональных данных (конфиденциальность/целостность/доступность);

в обязательном порядке устанавливаются причины нарушения обработки персональных данных и наличие (отсутствие) вины.

15. Комиссия по персональным данным имеет право:

запрашивать у сотрудников администрации городского округа ЗАТО Светлый информацию, необходимую для реализации полномочий;

требовать от уполномоченных на обработку персональных данных лиц уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

вносить предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;

вносить предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.

16. В процессе проведения внутреннего контроля (проверок) соответствия обработки персональных данных требованиям к защите персональных данных разрабатываются меры, направленные на предотвращение негативных последствий выявленных нарушений.

17. В случаях выявления нарушений обработки персональных данных, требующих немедленного устранения, принимаются меры оперативного реагирования.

18. Плановая проверка должна быть завершена не позднее чем через месяц со дня ее назначения. Заключение о результатах проведенной проверки и принятых по устранению выявленных нарушений мерах, а также мерах, необходимых для устранения нарушений, направляется главе администрации городского округа за подписью председателя Комиссии по персональным данным.

19. Устранение выявленных нарушений проводится не позднее 30 дней с момента завершения проверки.

20. В отношении персональных данных, ставших известными Комиссии по персональным данным в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.

Приложение № 3
к постановлению администрации

городского округа ЗАТО Светлый
от 15.10.2013 № 334
ПРАВИЛА

работы с обезличенными персональными данными, обрабатываемыми 
в администрации городского округа ЗАТО Светлый
1. Настоящие Правила работы с обезличенными персональными данными, обрабатываемыми в администрации городского округа ЗАТО Светлый 
(далее - Правила) разработаны в соответствии Федеральным законом от 
27 июля 2006 г. № 152-ФЗ «О персональных данных» (далее - Федеральный закон), постановлением Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом 
«О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и определяют порядок работы с обезличенными персональными данными администрации городского округа ЗАТО Светлый.

2. В соответствии с Федеральным законом:

персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

3. Обезличивание персональных данных в администрации городского округа ЗАТО Светлый проводится с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных.

4. Способами обезличивания персональных данных при условии их дальнейшей обработки являются:

уменьшение перечня обрабатываемых сведений;

замена части сведений идентификаторами;

обобщение - понижение точности некоторых сведений;
понижение точности некоторых сведений (например, «Место жительства» может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город);
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деление сведений на части и обработка в разных информационных системах;

другие способы.

5. Способом обезличивания персональных данных в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.

6. Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности.

7. Обезличенные персональные данные обрабатываются с использованием и без использования средств автоматизации.

8. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:

парольной политики;

антивирусной политики;

правил работы со съемными носителями (если они используются);

правил резервного копирования;

правил доступа в помещения, где расположены элементы информационных систем.

9. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение:

правил хранения бумажных носителей;

правил доступа к ним и в помещения, где они хранятся.
Приложение № 4
к постановлению администрации

городского округа ЗАТО Светлый
от  15.10.2013 № 334
ПЕРЕЧЕНЬ 
лиц, имеющих доступ к персональным данным работников администрации городского округа ЗАТО Светлый граждан, претендующих на замещение должностей в администрации городского округа ЗАТО Светлый, должностей муниципальной службы администрации, лиц, замещающих должности руководителей подведомственных администрации городского округа ЗАТО Светлый учреждений и иных организаций, а также граждан, претендующих на замещение должностей руководителей подведомственных администрации городского округа ЗАТО Светлый учреждений и иных организаций, граждан, персональные данные которых обрабатываются в администрации городского округа ЗАТО Светлый
1. Глава администрации городского округа ЗАТО Светлый.
2. Первый заместитель главы администрации городского округа ЗАТО Светлый.
3. Заместитель главы администрации городского округа ЗАТО Светлый по социальным вопросам – начальник управления образования, молодёжной политики и развития спорта.

4. Главный специалист – системный администратор администрации городского округа ЗАТО Светлый.

5. Начальник военно-мобилизационного отдела администрации городского округа ЗАТО Светлый.
6. Специалисты военно-мобилизационного отдела администрации городского округа ЗАТО Светлый.
7. Начальник отдела правовой, кадровой работы и муниципального заказа администрации городского округа ЗАТО Светлый.
8. Заместитель начальника отдела правовой, кадровой работы и муниципального заказа администрации городского округа ЗАТО Светлый.
9. Специалисты отдела правовой, кадровой работы и муниципального заказа администрации городского округа ЗАТО Светлый.
10. Начальник отдела бюджетного учёта и планирования – главный бухгалтер администрации городского округа ЗАТО Светлый.
11. Заместитель начальника отдела бюджетного учёта и планирования администрации городского округа ЗАТО Светлый.
12. Специалисты отдела бюджетного учёта и планирования администрации городского округа ЗАТО Светлый.
13. Специалисты по исполнению государственных полномочий администрации городского округа ЗАТО Светлый.
14. Управляющий делами – начальник отдела организационно-контрольной работы администрации городского округа ЗАТО Светлый.
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15. Заместитель начальника отдела организационно-контрольной работы администрации городского округа ЗАТО Светлый.
16. Специалисты отдела организационно-контрольной работы администрации городского округа ЗАТО Светлый.
17. Начальник управления финансов, экономики и инвестиционной политики администрации городского округа ЗАТО Светлый. 
18. Заместитель начальника управления финансов, экономики и инвестиционной политики администрации городского округа ЗАТО Светлый.
19. Специалисты управления финансов, экономики и инвестиционной политики администрации городского округа ЗАТО Светлый.
20. Заместитель начальника управления образования, молодёжной политики и развития спорта администрации городского округа ЗАТО Светлый.
21. Специалисты управления образования, молодёжной политики и развития спорта администрации городского округа ЗАТО Светлый.
22. Начальник жилищно-эксплуатационного управления городского округа ЗАТО Светлый.
23. Заместитель начальника жилищно-эксплуатационного управления городского округа ЗАТО Светлый.
24. Специалисты жилищно-эксплуатационного управления городского округа ЗАТО Светлый.
25. Начальник отдела по управлению муниципальной собственностью и земельными ресурсами администрации городского округа ЗАТО Светлый.
26. Заместитель начальника отдела по управлению муниципальной собственностью и земельными ресурсами администрации городского округа ЗАТО Светлый.
27. Специалисты отдела по управлению муниципальной собственностью и земельными ресурсами администрации городского округа ЗАТО Светлый.

Приложение № 5
к постановлению администрации

городского округа ЗАТО Светлый
от  15.10.2013 № 334
ТИПОВОЕ ОБЯЗАТЕЛЬСТВО 
специалиста администрации городского округа ЗАТО Светлый, непосредственно осуществляющего обработку персональных данных,
 в случае расторжения с ним трудового договора прекратить 
обработку персональных данных, ставших известными ему в связи 
с исполнением должностных обязанностей
Я,_____________________________________________________________, являясь сотрудником администрации городского округа ЗАТО Светлый и непосредственно осуществляя обработку персональных данных ознакомлен (а) с требованиями по соблюдению конфиденциальности, обрабатываемых мною персональных данных субъектов персональных данных, и обязуюсь в случае расторжения со мной трудового договора, прекратить обработку персональных данных, ставших мне известными в связи с исполнением должностных обязанностей.

Я ознакомлен (а) с предусмотренной действующим законодательством Российской Федерации ответственностью за нарушения неприкосновенности частной жизни и установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных).

_______________________________________________________________________________
Фамилия, имя, отчество полностью
____________________________________________________________________________
паспортные данные

____________________________________________________________________________
СНИЛС
____________________________________________________________________________
адрес регистрации
 







